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Grundlagen

Notwendigkeit der E-Mail-Verschlisselung

@ Privatsphére

@ §110 Telekommunikationsgesetz: automatisiertes Uberwachen der
Telekommunikation durch berechtigte Stellen

@ Abfangen von E-Mail-Nachrichten im lokalen Netz
@ viele E-Mail-Nachrichten konzentriert auf Festplatte gespeichert
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Grundlagen

Prinzip der symmetrischen Chiffrierung

© PGP Corporation.

Analogon: Tresor, in den nur diejenigen etwas hineinlegen oder
herausholen kdnnen, die den passenden Schliissel besitzen

caLe
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Grundlagen

Prinzip der asymmetrischen Chiffrierung

BEGIN PGP

© PGP Corporation.

Analogon: Briefkasten, in den jeder etwas einwerfen kann, aber nur
derjenige, der den richtigen SchllUssel besitzt, kann es wieder
herausholen

caLe
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Grundlagen
Praxis der asymmetrischen Chiffrierung

Voraussetzungen

@ jeder Teilnehmer erzeugt einmalig ein Schllisselpaar
@ Schliisselpaar besteht aus 6ffentlichen und privaten Schllssel

@ offentliche Schliissel werden untereinander ausgetauscht und
authentifiziert

@ privater Schliissel wird geheimgehalten

@ Verschlisselung mit 6ffentlichen Schliissel des Empfangers

@ Entschlisselung mit privatem Schlissel des Empfangers
@ Signieren mit privatem Schllssel des Absenders
@ Signaturtberpriifung mit 6ffentlichem Schilissel des Absenders
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Was ist GNUPG?

Der GNU Privacy Guard ist ein OpenPGP-kompatibles' Programm ...
@ zur Erzeugung und Verwaltung asymmetrischer Schllsselpaare,
@ zum Ver- und Entschlisseln von Dateien,
@ zum Signieren und Verifizieren von Dateien,

@ zum Beglaubigen (= Signieren) fremder Schlissel.

Der GNU Privacy Guard bietet keine .. .
@ grafische Benutzeroberflache (— Enigmail, Seahorse, KMail, KGpg),
@ Echtzeitverschlisselung (— ssh).

Thttp://www.imc.org/rfc2440
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OpenPGP-Schlissel

@ Algorithmen und Schllssellangen nach Sicherheitsbedurfnis wahlbar
@ privater Schliissel durch PaBwort oder besser ,PaB3satz” geschitzt
@ Gultigkeit begrenzt durch zeitliche Frist oder Widerruf

@ Austausch dffentlicher Schliissel mittels Keyservern?, die sich
untereinander synchronisieren

Version: GnuPG v2.0.3 (FreeBSD)

mQELBEOgWmMcBCADO1Qh31k7sNjSQlmr+xgLF8FOEWE8el12F03gtYjoCQTvu/316H
JAbMGJ638eqwYrpRTE£Z8CDXIMWWOC2Vk51BLNwewlz+2ec6fmMkZ1EIXWIDp51gF
[...]
1wN5JTLSzmkp6twGMQoennrVEKbKXIpTnd6k8SBw60AlyR4wWOKOWMrWmaSKIwYEp
iF0jkJEkpmreqc8P0O6w83QBHNBpySXfLVJUZ8A==

=6RT9
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GNUPG

Authentizitat fremder Schliissel

@ Ist ein vom Keyserver gelieferter Schliissel authentisch?

Type bits/keyID Date User ID
2048R/1BB8F7FC 2005-12-14 Christian Koch <christian_kochQgmx.de>
Christian Koch <info@christiankoch.de>

Fingerprint=1345 S5ES5E 297F DFEF 464F 6AE9 CA9F B7AD 1BB8 F7FC
@ Schlissel wird gultig durch ...
e Beglaubigen des Schlissels nach Prifung der Authentizitat u. a. durch

digitalen Fingerabdruck
e Beglaubigungen durch vertraute Schliissel (sog. web of trust)

pub
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ENIGMAIL
Was ist ENIGMAIL?

grafische Benutzeroberflache fiir GnuPG
Erweiterung fir Thunderbird Mail und SeaMonkey

("]
("]
o offener Quelltext und damit fir viele Betriebssysteme verfligbar
@ unterstitzt Verschlisselung und digitale Unterschrift in E-Mails
(]

integrierte Schlusselverwaltung
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ENIGMAIL

E’ Postausgang - Thunderbird

Datei  Bearbeiten  Ansicht  Gehe Machicht | OpenPGP  Eztraz  Hilfe

& . A

Abrufen \u"erf;a-s-slen

Adressbuch

Entzehiiiszein/Uberpriifen

Entzchlizzelte Machricht speichern
Entschiiizs - ™ » > leiten Lazchen
v Automatizch entzchlizseln/iberpriifen

Kanten

Ansicht: [ Passphraze ausz Cache [dzchen

= Lj Lokale Ordner
12} Posteingang
"% Postausgang
_3 Enbwiirfe

7| Gesendet
_-J Papierkorb

5 3

Nachricht neu laden
®|0|c = |w| E
J—I— Schliizzel des Abzenders 3 |

Einstellungen...

Empfangerregeln...
Schiuzzel venwalten...
SmartCard verwalten...

Eehlersuche 3

Hilfe
Uber OpenPGP

Mozilla Thunderbird
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E

Schlisselverwaltung

NIGMAIL

-ioix
Datei  Bearbeiten Anzeigen  Schiliszel-Server 'm
Zeige Schliizsel, deren Benutzer/D oder SchilizseHD | Alle zeigen |
“wiiderrufezertifik at |
Benutzer- D I SchlisseHD I Tup I Berechn... | Besitzer-... | Ablautf-.. IEEI
c3aLe
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ENIGMAIL

Schlisselpaar erzeugen (1/2)

OpenPGP-5chliiszel erzeugen

Benutzer-ID I Christian Koch <christian_koch@grms.dex - christian_kochizigm:. de j

¥ Schiiissel zum Unterschreiben venwenden

I keine Passphrase

Passphrase | = Passphrase wiederholen I*"”‘"*"x

Kommentar I

Ablauf-D atum | Enweitert I

Schliiszel lauft abin | 5 Jahren | I Schliissel 15uft rie ab

Abbrechen |

Konsole zum Erzeugen eines Schilissels

ACHTUNG: Das Erzeugen eines Schlussels kann mehrere Minuten dauern. Beenden Sie die
Anwendung wahrend dieser Zeit nicht. Da der Zufallsgeneratar von Aktivitat auf dem Rechner abhangt, wird empfohlen

z.B. im ‘Webbrowser akliv zu sufen, um das Erzeugen eines Schillissels zu beschleunigen. Sie werden informiert, sobald
der Schiiizzel fertiggestellt ist.

| ] c3aLe
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ENIGMAIL

SchlUsselpaar erzeugen (2/2)

@ Pseudonym als Identitat mdglich

@ spater weitere ldentitéaten (E-Mail-Adressen, Fotos) einem Schllssel
zuordenbar

@ Gultigkeitsdauer nach Sicherheitsbediirfnis und Bequemlichkeit wéahlen

5. Mai 2007 14/24
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ENIGMAIL

Widerrufszertifikat erstellen

DpenPGP-Bestitigung 5[

5 Erzeugen des Schiiissels abgeschiossen. Benutzer D <chiistian_koch®@ams.dez wird zum
Unterschreiben vensendet.

Es wird dringend empfohlen, dass Sie nun ein ‘wWiderrufszertifk at fr lhren Schliissel erzeugen. Disses
Zertifikat benctigen Sie, um [hren Schliissel bei Bedarf fiir undtiltig zu erklaren [z B. wenn der Schliissel
mizshraucht, verloren ader gestohlen wird)

Mchten Sie nun das zugehdiige Widenufszerifikat erzeugen?

Das Widerrufszertifikat muf3 sicher vor fremden Zugriff abgespeichert werden.
Durch Hochladen des Zertifikats auf einen Keyserver wird der Schlissel
unwiderruflich als zurlickgezogen markiert. Verwendung z. B. bei Verlust oder
Aufdeckung des privaten Schlissels, bei Ungiltigwerden von E-Mail-Adressen.

caLe

Christian Koch (chri Verschlisselung des E-Mail-Verkehrs mit GnuPG 5. Mai 2007 15/24


http://www.c3le.de/
mailto:christian_koch@gmx.de

ENIGMAIL

Schlisseleigenschaften des erzeugten Schllisselpaares

‘% DpenPGP-Schlissel N [=] ]

Datei  Bearbeiten Anzeigen  Schilissel-Server  Erzeugen

Zeige Schlissel, deren BenutzerD ader SchilissekD folgendes enthalten: I Alle zeigen |
Benutzer-D I SchliszelHD I Typ I Berechn... | Besitzer-... | Ablaut-... IEEI

Chrigtian Koch <chrigtian_koch@gmx.de> 60710B13 offentlich... absolutes .. abzolutesz_ .. 08.05.2007

Schlugzeleigenschaften x|

Frimare Berutzer|D I Chiistian Koch <christian_koch@gmy.des

SchiiizselID I 0:60710813

Tup I Schlisselpaar

Berechnetes Yertrauen I ey mp—

BesitzerVerrauen I absolutes Yertrauen

Fingerabdruck [ 5964 4703 5CF5 E03 3385 2678 EED4 SCCO 6071 0613
Typ | 1] | Algaorit... | 5. | Erzeugt | Ablauf-D atum I
Untersch.. 08B87DES0  Fs4 2048 03052007 08052007
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ENIGMAIL

Verfassen einer verschllisselten Nachricht

ﬂ\fellassen: geht dich nichts an - Dlﬂ
Datei  EBearbeiten  Ansicht  Einstellungen OpenPGP Extraz  Hilfe
=2l AB ) =) A
= = - - - L) - - -
Senden Fontakte Rechtschr. Anhang OpenPGP S/MIME Speichern
Yon | Christian Koch <christian_koch@amy.des - chis ¥ Nachricht unterschreiben  Strg+Umschalt+S j
¥ Nachricht verschlisseln  Strg+Umschalt+F

| An: 22| christian_koch®agmz.de

PFGP/MIME verwenden
Empfangerneageln ignorieren

Beteff: I geht dich nichts an

Hallo

das 1st em Test.

Chrishan.
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ENIGMAIL

Anzeigen einer entschlisselten Nachrich

& geht dich nichts an - Thunderbird — o] x|
Datei  Bearbeiten  Ansicht  Gehe Machricht OpenPGP  Extraz  Hilfe
i - - . = \
&. 2 O 7, @ @y g =
Abnfen  Werfassen  Adressbuch Entschilisseln Antworten  Allen antworten Weiterlziten Lizchen Jurik Drucken
OpenPGP:  Entschiisselte Machiicht: Korekte Unterschrift von Chiistian Koch <christian_koch@gms. des
= Beteff: geht dich nichts an
Won: Christian Koch <christisn koch(@gms de> Qﬂ
Datum: 1356 (e
An: chiistian koch@am:de [
Hallo,
das ist ein Test.
Christian.
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ENIGMAIL

Anzeigen einer nicht entschllisselbaren Nachricht

Achtung: Betreffzeile wird nicht verschlisselt!

& geht i [w] 3]
Datsi Beabeiten Ansicht [Gehe Nachicht OpenPGP  Extras  Hils
s - < 1 = L
v . 2L o ¢ L g =
Bbifen  Vefassen Adessbuch  Entschiissein Aniworten Alln antworten  Weitetlsien Lgschen  Junk  Drusken

% OpenPBP: Fehler - keine Passphrase angegeben
£ Betreff: geht dich nichts an
Von: Christisn Koch <chiistian koch@qrns de>
Datum: 1956
An: chiistian kochi@omsde

Charset: I50-8855-15
Version: GnuPG wi1.4.7 (MingW3z)
Comment: Using GnuPG with Mozilla — http://enigmail.wozdev.org

BQEMATroZFpBerdiAQf/ dkCERIOHZTCDZ oG To6F Svaatiayibe GAtS455qvE int¥
u0skQysife1+dsiZN4R2 zRo528mi Pegd AgLEEdz4R0bg3 faspatqou? T3 Cnbd2 ER
+018VAb/ hvZ 1S W YUNyPZv0wTokG] FYIQB4ToS78nT e YOhEo J KWL QukekpP 172
DKPQUESSPTeD1b+555HY7£4w4 SRK+NRE 1wull18rnSV LWNCE MATOAVI 6R+BvGpo
0eESHMNYp0170/VaR4ulog7ny 1 6pZat FhDI2 cF9TIowBChEHIC HlRbng 7kUkh04
bePCTFySNoxCOZPLyels ArbKu0PHCOP+TS/NI1FQzSLADAENenenE/ nd4HPpvxUxe | |
cttGxI3qT19hEqSRE3dvnlinj G52 UIzRpGuit3 PHUEr 4E1REA] 1 3VnvETyoaF +aXK
FZh6pakDQdSsUaTak1zFpYeiB5NZpy 19nEKZ6Ah1Ret Tps480KEbzy2 23 06RE Jd
yByd7spID U3 BHIPAS zvEs TvdHAS 7gdr EvF w4 rvyZr+xoade zd 6Lew3 dQF OBZE+2
UzRTHez6EbAYwrai3NDRR1yJirar S5TReKZBem1JVhD6SnSylOP3edlosT+/ ESap
2UEDDGNE I Syd£Hns SUZS 6ub UESINN] £¥KE 6C/ +kS 1Q0GhEqTDRTvap/ Q5 12 S+c+T
AgaOULZ3EpxGTawE2 T4t/ 7gpALEg+L 1/ 1gdrRUhNT ZEnth UCIKALKKUE 2+10XF DoV |

2] 4
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ENIGMAIL

Import eines Schlissels vom Keyserver

OpenPGP-5chliiszel herunterladen 5[
~ Schlissel gefunden - Auswihlen zum Importieren
| Benutzern [ Erstelt [ schiissetn [ m]
| llona Kurzhals <ilonakurzhals@cty. es> 19930714 ABZACTO04

Maik Kurzhals [web.de) (s m urzhals.de] <yozeikan@web.de>
“-Maik Kurzhals [c3le) [wnns. maik-kuizhals.de) <c3le@maik-kurzhalz.des

O # Maik Kurzhals <infoi@maik-kurzhals. des 20030726 ARIBAGDS
O = Maik Kurzhals <yoseikanGweb, des 20080317 ECCDSDEF
m| Matthias Kurzhals <mkiSeco.de> 15930317 516C33CT
O Matthias Kurzhals <mki@summa-consulting, de 19930317 D24ECBEE
O Rolf Kurzhals <Rolf KurzhaleGiweb. des 20031023 7DE114B1

Abbrechen

caLe
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ENIGMAIL

Schlisseleigenschaften eines unbeglaubigten Schlissels

Schliusseleigenschalten |

Primére BenutzerD [k Kurzhals (giitig sb 01.05.2005] <info@maik-kuizhals. de>

SchliisselD I 0xCOES07EE
Typ | Gifentich
Berechnetes Vertrauen I R
BesitzerVertrauen I e —
g S el | 385C £433 7315 £383 C445 0558 361F BAS1 CDRS 076
Tvp | 1] | Algarit.... | S... | Erzeugt | Ablauf-D aturm
Untersch... O<BCEEQDS7  ELG 2048 30.04.2005  nie
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ENIGMAIL

Beglaubigen eines Schlissels

DpenPGP-5chlissel unterschreiben x|
Diesen Schiiissel beglaubigen: M aik Kurzhals [gliltig ab 01.05.2005] <infoi@maik-kurzhals.de> - 0xCDBS07EE
Fingerabdruick: 3B5C E433 7315 6963 C448 0558 3B1F 8451 CDBS O7EE
Mit diesem Schllizsel unterschieiben: Chrigtian Koch <christian_kochEgrms. dex - 060710813 j

Haben Sie Liberpriift, ob dieser Schllissel tatzachlich dem oben genannten Absender gehart?
@ Keine Antwort

© Ich habe es nicht liberpriift

7 |ch habe es nur sinfach Liberpriift

 Ich habe es sehr genau Liberpriift

™ Lokal unterschreiben [nicht exportierbar)

Abbrechen |
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SchluBbemerkungen
SchluBbemerkungen

@ realistische SchllsselgréBen benutzen: Niemand baut eine Tresortir als
Wohnungstr ein!

@ privaten Schlussel in einer geschitzten Umgebung verwenden (eigener
Computer, ggf. Chipkarte), siehe ,Bundestrojaner”

@ Sicherheitsliicken durch Updates regelméaBig schlieBen
@ keine Links in E-Mails anklicken, ggf. anonym surfen®

@ Verbindungsdaten auch durch Verschllisselung weiterhin erkennbar,
siehe Vorratsdatenspeicherung, ggf. Mixmaster-Remailer benutzen

32.B.http://tor.eff.org/
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Lizenz
Lizenz

SOME RIEHTS RESERVED

Dieser Inhalt ist unter einem Creative Commons Namensnennung-Weitergabe
unter gleichen Bedingungen Lizenzvertrag lizenziert. Um die Lizenz
anzusehen, gehen Sie bitte zu
http://creativecommons.org/licenses/by-sa/2.0/de/
oder schicken Sie einen Brief an Creative Commons, 559 Nathan Abbott Way,
Stanford, California 94305, USA.
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