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Frage und Antwort aus der mündl. Verhandlung

• Woher wissen Sie, dass Sie den richtigen Rechner
durchsuchen?

• Wenn wir finden, was wir suchen.
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Heutige IT – sensibilisierter IT-Eigennutzer:
Von Firewall bis offline betriebene IT
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4.  Empfehlung eines Informatikers zur Online-Durchsuchung
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Solange es noch geht und nur wenn unbedingt nötig
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5. Technikverständnis von Wählern, Politikern und Richtern

• Wähler: Nur sporadisches Verständnis. Dies wird als
Grenze für eigenes Urteil und Handeln akzeptiert.

• Politiker: Nur sehr sporadisches Verständnis, führt zu
nahezu blindem Vertrauen in „Experten“ von BKA, ...
– Dr. Wolfgang Schäuble ist stolz, dass er die IT nicht versteht;
– Jörg Ziercke macht es nichts aus, dass er die IT nicht versteht;
– die ihnen Unterstellten sind froh darüber, denn es maximiert ihre

Macht.

• Richter: Bin von der Bereitschaft der BVerfRichter, die IT zu
verstehen, insbesondere im Vergleich zu Politikern, absolut
begeistert:
– Erst verstehen, dann entscheiden, statt der Attitüde der Politiker:

Verständnis schränkt den Entscheidungsspielraum nur ein ...
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Definitionen für die Schutzziele (aus Informatik-Vorlesung)

Vertraulichkeit (confidentiality)

Informationen werden nur Berechtigten bekannt.

Integrität (integrity)

Informationen sind richtig, vollständig und aktuell
oder aber dies ist erkennbar nicht der Fall.

Verfügbarkeit (availability)

Informationen sind dort und dann zugänglich,
wo und wann sie von Berechtigten gebraucht
werden.

- subsumiert: Daten, Programme, Hardwarestrukturen

- es muss geklärt sein, wer in welcher Situation wozu berechtigt ist
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6. Die Perspektive eines Informatikers auf das Urteil

• Verfassungsrichter tun das, was Politiker hätten tun sollen:
Sich ein eigenes Urteil über IT erarbeiten und danach
Verantwortung übernehmen

• Grundrecht auf Gewährleistung der Vertraulichkeit und
Integrität informationstechnischer Systeme als
– Ausprägung des allgemeinen Persönlichkeitsrechts
– Und nicht etwa als Ausprägung von Art. 10 oder Art. 13 GG

• „IT-Grundrecht“ reicht weit über Online-Durchsuchung hinaus
– Klarer, als ich je zu hoffen gewagt hätte
– Auch von überwältigenden Mehrheiten IT-unverständiger Politiker

nicht zu ändern
– Impliziert Recht auf Selbstschutz bei eigengenutzer IT, u.a.

Verschlüsselung, Steganographie und Anonymität
– Verpflichtet den Staat:  Gewährleistung statt nur Respektierung
⇒ z.B.  Bildungsauftrag:  IT-mündige Bürger!
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