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Grundlagen

Notwendigkeit der E-Mail-Verschlisselung

Privatsphéare

§110 Telekommunikationsgesetz: automatisiertes Uberwachen der
Telekommunikation durch berechtigte Stellen

Abfangen von E-Mail-Nachrichten im lokalen Netz
viele E-Mail-Nachrichten konzentriert auf Festplatte gespeichert

aktuelle Entscheidung StB 34/07 des BGH: Verschliisselung von E-Mails
begriindet keinen dringenden Tatverdacht
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Grundlagen

Prinzip der symmetrischen Chiffrierung

© PGP Corporation.

Analogon: Tresor, in den nur diejenigen etwas hineinlegen oder
herausholen kdnnen, die den passenden Schliissel besitzen

caLe
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Grundlagen

Prinzip der asymmetrischen Chiffrierung

BEGIN PGP

© PGP Corporation.

Analogon: Briefkasten, in den jeder etwas einwerfen kann, aber nur
derjenige, der den richtigen SchllUssel besitzt, kann es wieder
herausholen

caLe
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Grundlagen
Praxis der asymmetrischen Chiffrierung

Voraussetzungen

@ jeder Teilnehmer erzeugt einmalig ein Schllisselpaar
@ Schlisselpaar besteht aus 6ffentlichen und privaten Schllissel

@ offentliche Schliissel werden untereinander ausgetauscht und
authentifiziert

@ privater Schliissel wird geheimgehalten

@ Verschlisselung mit 6ffentlichem Schllissel des Empfangers

@ Entschlisselung mit privatem Schlissel des Empfangers
@ Signieren mit privatem Schllissel des Absenders
@ Signaturiberpriifung mit 6ffentlichem Schilissel des Absenders
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OpenPGP Geschichte

1991

1993

1996
1996

1998

1999
2000
2007

wird PGP 1.0 von dem US-Amerikaner Phil Zimmermann
geschrieben und als Freeware im USENET veréffentlicht

beginnen Ermittlungen gegen Zimmermann wegen angeblichen
VerstolBes gegen US-Exportkontrollgesetze, da PGP als
militarische Waffe angesehen wird und PGP im Internet weltweit
verflgbar ist

werden die Ermittilungen ohne Angabe von Griinden eingestellt

beschreibt RFC 1991 das Nachrichtenformat von PGP 2.6,
welches RSA, IDEA und MD5 nutzt

beschreibt RFC 2440 das OpenPGP-Nachrichtenformat ab
PGP 5.0 und GNUPG

erscheint GNUPG 1.0.0
RSA-Patent lauft aus, GNUPG 1.0.3 mit RSA-Implementierung
I6st RFC 4880 den RFC 2440 ab caLe
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Was ist GNUPG?

Der GNU Privacy Guard ist ein OpenPGP-kompatibles' Programm ...
@ zur Erzeugung und Verwaltung asymmetrischer Schllsselpaare,
@ zum Ver- und Entschlisseln von Dateien,
@ zum Signieren und Verifizieren von Dateien,

@ zum Beglaubigen (= Signieren) fremder Schlissel.

Der GNU Privacy Guard bietet keine .. .
@ grafische Benutzeroberflache (— Enigmail, Seahorse, KMail, KGpg),
@ Echtzeitverschlisselung (— ssh).

Thttp://www.imc.org/rfc4880
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OpenPGP-Schlissel

@ Algorithmen und Schllssellangen nach Sicherheitsbedrfnis wahlbar
@ privater Schliissel durch PaBwort oder besser ,PaB3satz” geschitzt
@ Gultigkeit begrenzt durch zeitliche Frist oder Widerruf

@ Austausch dffentlicher Schliissel mittels Keyservern?, die sich
untereinander synchronisieren

Version: GnuPG v2.0.3 (FreeBSD)

mQELBEOgWmMcBCADO1Qh31k7sNjSQlmr+xgLF8FOEWE8el2F03gtYjoCQTvu/316H
JAbMGJ638eqwYrpRTE£Z8CDXIMWWOC2Vk51BLNwewlz+2ec6fmMkZ1EIXWIDp51gF
[...]
1wN5JTLSzmkp6twGMQoennrVEKbKXIpTnd6k8SBw60AlyR4wWOKOWMrWmaSKIwYEp
iF0jkJEkpmreqc8P06w83QBHNBpySXfLVJUZ8A==

=6RT9

22.B.http://wwwkeys.de.pgp.net/
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GNUPG

Authentizitat fremder Schliissel

@ Ist ein vom Keyserver gelieferter Schliissel authentisch?

Type bits/keyID Date User ID
2048R/1BB8F7FC 2005-12-14 Christian Koch <christian_kochQgmx.de>
Christian Koch <info@christiankoch.de>

Fingerprint=1345 S5ES5E 297F DFEF 464F 6AE9 CA9F B7AD 1BB8 F7FC
@ Schlussel wird giltig durch ...
e Beglaubigen des Schlissels nach Prifung der Authentizitat u. a. durch

digitalen Fingerabdruck
e Beglaubigungen durch vertraute Schliissel (sog. web of trust)

pub
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ENIGMAIL
Was ist ENIGMAIL?

grafische Benutzeroberflache fiir GnuPG
Erweiterung fir Thunderbird Mail und SeaMonkey

("]
("]
o offener Quelltext und damit fir viele Betriebssysteme verfligbar
@ unterstitzt Verschlisselung und digitale Unterschrift in E-Mails
(]

integrierte Schliusselverwaltung
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ENIGMAIL

& Local Folders - Thunderbird

Datei Bearbeiten Ansicht Nawigation Nachricht FSSERIEIEEN Extras  Hilfe

¥ /’ | ) %

Abrufen  Verfassen Adressbuch

< Automatisch entschlisselnjiberprifen

Alle ordner o
=& Local Folders Thunderb Passphrase aus Cache loschen rI'S
/= Posteingang Machricht neu laden
# Postausgang Konten schlussel des Absenders 3
 Entwurfe }
=7 Gesendet Einstellungen...
M Junk Konten-Ei| Empfangerregeln...

1 Papierkorb ) Schlussel verwalten...

SmartCard verwalten...
Q Neues Ko

Eehlersuche 3
Hilfe
Erweiterte Uber OpenPGP

/O Nachrichten suchen
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ENIGMAIL

Schlisselverwaltung

penPGP-Schlissel verwalten

Date| Bearbeiten Anzeigen Schllssel-Server

Zeige Schlissel, deren Benutzer-ID oder Schisse| SRR Schlusselpaar...

Benutzer-ID | Schltss. .. ‘ Typ | Vertr... | Besit...
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ENIGMAIL

SchlUsselpaar erzeugen (1/2)

OpenPGP-5chlissel erzeugen

Benutzer-ID Max Mustermann =max@christiankoch.de> - max@christiankoch.de = |

Schliussel zum Unterschreiben verwenden

[ keine Passphrase
Passphrase |kt Passphrase wiederholen |#etrter

Kammentar |

Ablauf-Datum | Erweiter‘cl

Schlussel 13uft abin |5 Jahren + | O schldssel lauft nie ab

Abbrechen |

Schlusselpaar erzeugen

Konsole zum Erzeugen eines Schlissels

ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten dauern.
Beenden Sie die Anwendung wahrend dieser Zeit nicht. Da der Zufallsgenerator von
Aktivitat auf dem Rechner abhangt, wird empfohlen z.B. im Webbrowser aktiv zu surfen,
urm das Erzeugen eines Schlissels zu beschleunigen, Sie werden informiert, sobald der
Schlussel fertiggestellt ist.
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ENIGMAIL

Schlisselpaar erzeugen (2/2)

@ Pseudonym als Identitat mdglich

@ spater weitere Identitaten (E-Mail-Adressen, Fotos) einem Schllssel
zuordenbar

@ Verknipfung von Identitédten durch Zuordnung zu einem Schliissel nicht
immer sinnvoll

@ Glltigkeitsdauer nach Sicherheitsbedlrfnis und Bequemlichkeit wéhlen
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ENIGMAIL

Widerrufszertifikat erstellen

' OpenPGP-Bestatigung o %

(?) Erzeugen des Schlissels abgeschlossen. Benutzer-ID <max@christiankoch de= wird zum
13 Unterschreiben verwendet,

Es wird dringend empfohlen, dass Sie nun ein Widerrufszertifikat fur Ihren Schlussel
erzeugen. Dieses Zertifikat benétigen Sie, um Ihren Schlussel bei Bedarf fur ungultig zu

erklaren (z.B. wenn der Schlussel missbraucht, verloren oder gestohlen wird).

Méchten Sie nun das zugehérige Widerrufszertifikat erzeugen?

Nein

Das Widerrufszertifikat muf3 sicher vor fremden Zugriff abgespeichert werden.
Durch Hochladen des Zertifikats auf einen Keyserver wird der Schliissel
unwiderruflich als zurlickgezogen markiert. Verwendung z. B. bei Verlust oder
Aufdeckung des privaten Schlissels, bei Ungiiltigwerden von E-Mail-Adressen.

caLe
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ENIGMAIL

Schlisseleigenschaften des erzeugten Schllisselpaares

erwa

Datei Bearbeiten Anzeigen Schlissel-Server Erzeugen

Zeige Schlissel, deren Benutzer-ID oder Schlissel-ID folgendes enthalten: |

Benutzer-1D | Schlussel-ID |Typ |\Ier... | Be...
Max Mustermann <max@christiankoch.de> D94426AF offentlich & privat absol... abso

" schliss nschaften o X

Primare Benutzer-ID | Max Musterrmann <max@christiankoch.de=

Schlissel-ID |O)(D94426AF
Typ |Sch|usse|paar
Wertrauen

| absolutes vertrauen

Besitzer-Vertrauen | absolutes Vertrauen

Fingerabdruck

|560C 2166 AOAT 4F92 01B7 S30F 926B 5205 D944 26AF

Typ [ D

‘ Algorithmus | Starke | Erzeugt | Ablauf-Datum

Unterschlussel 0x1F3FA357 ELG

2048 0z/02/08 01/31/13
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ENIGMAIL

Import eines éffentlichen Schllissels vom Keyserver (1/2)

), enPGP-Schlissel verwalten =
Datei Bearbeiten Anzeigen [EGINEEEESE0E S Erzeugen

Zeige Schlussel, deren Benutzd  Ausgewshlte Schlitissel aktualisieren
Schlussel suchel

Schlussel hochladen...

|__Max Mustermann <maxi Alle schlussel aktualisieren
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ENIGMAIL

Import eines 6ffentlichen Schllissels vom Keyserver (2/2)

B penPGP-Schlissel herunterladen

Schlissel gefunden - Auswshlen zum Importieren

‘ Benutzer-ID | Erstellt | Schluss. .. |E‘3
= Christian Koch <christian_koch@gmx.de= 2005-12... 1BBBF7FC
Christian Koch <info@christiankoch.de>
[0 @ Christian Koch <christian_koch@gmx.de> 1997-06... SEG5EE35
[ ® Christian Koch <christian_koch@gmx.de= 1998-02... BCC1042E
0 christian Koch <info@christiankoch.de> 2002-06... AlFC4FAT
(m] Christian Koch <info@christiankoch.de> 2000-03... FBADTETD
(m] Christian Koch <info@christiankoch.de> 2001-03... BOAEL0BS

Abbrechen
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ENIGMAIL

Schlisseleigenschaften eines unbeglaubigten Schllissels

erwa n

Datei Bearbeiten Anzeigen Schlissel-Server Erzeugen

Zeige Schlissel, deren Benutzer-ID oder Schlissel-ID folgendes enthalten: |

Benutzer-1D

| Schlussel-ID |Typ

éffentlich

| Ver... | Be...

Christian Koch <christian_koch@gmx.de= 1BBBF7FC

Max Mustermann <max@christiankoch.de> D94426AF offentlich & privat absol... abso

b ¢ Schlisseleigenschaften

Primare Benutzer-1D ‘Chr\st\an Koch <christian_koch@gmx.de>

Schlussel-D

[0x1BBEFTFC
Typ ‘oﬁenthch
Vertrauen ‘unbekannt
Besitzer-Vertrauen ‘unbekahht

Fingerabdruck ‘ 1345 SESE 297F DFEF 464F 6AES CASF B7AD 1BBS F7FC

Ablauf-Datum
nie

‘ Algorithmus | Starke ‘ Erzeugt
2048 12/14/05

Typ [ o
Unterschlissel 0x9087733C RSA
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ENIGMAIL

Beglaubigen eines Schlissels

OpenPGP-Schlissel unterschreiben

Diesen Schlussel beglaubigen: Christian Koch <christian_koch@gmx.de> - 0x1BB8F7FC
Fingerabdruck: 1345 SESE 297F DFEF 464F 6AES CASF B7AD 1BES F7FC

Mit diesemn Schlussel unterschreiben:  Max Mustermann <max@christiankoch.de> - 0xD84426AF | ‘

Haben Sie uberpruft, ob dieser Schlussel tatséchlich dem oben genannten Absender gehért?
® Keine Antwort

(O Ich habe es nicht aberprift

O Ich habe es nur einfach dberprift

O Ich habe es sehr genau uberpruft

[ Lokal unterschreiben (nicht exportierbar)

Abbrechen
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ENIGMAIL

Verfassen einer verschlisselten, signierten Nachricht (1

Bearbeiten Ansicht

Einstellungen OpenPGP Extras

Datei Hilfe
] ! abe 2
— o y . 0. & . 8 . F .
Senden  Kontakte Anhang  OpenPGP S/MIME Speichern
Von: Max Mustermann <max@christiankech.de> - max@christiankoch|.s ‘ Aphznge:
kaktus.png

' An: |2 christian_koch@gmx.de

& OpenPGP-Einstellur B X

Nachricht unterschreiben
Nachricht verschlisseln

Betreff: |geht dich nichts an

Hallo Christian,
dag izt gin Test mal Anhang.

Viele Grifie,
Max.

[ PGP{MIME verwenden

Abbrechen

=22
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ENIGMAIL

Verfassen einer verschlisselten, signierten Nachricht (2

dIch Mrcits L

Datei Bearbeiten Ansicht Einstellungen OpenPGP Extras Hilfe

| ab
L ———————
Senden

vor: Diese Machricht enthalt Anh&nge. Wie sollen diese verschlisseltjunterschrieben
~— ' ] werden?
' O Nur den Haupttext verschlusseln, den Anhang unverandert lassen
O Jeden Anhang einzeln verschlusseln und als Inline-PGP-Nachricht senden
@;Nachncht als Ganzes verschlisselnjunterschreiben und als
PPGP/MIME-Nachricht senden
HINWEIS: PGP/MIME wird nur von einer beschrénkten Zahl von
Betreff: E-Mail-Anwendungen unterstatzt! Auf Windows sind nur Mezilla Thunderbird,
Mozilla Suite, Seamonkey, Sylpheed, Pegasus und Mulberry dafir bekannt,
Hallo diesen Standard zu unterstitzen; auf Linux/UNIX und Mac OS X wird
PGP/MIME van den meisten populdren E-Mail-Anwendungen unterstitzt. Wenn
das 155 | sje nicht sicher sind, was zu tun ist, wahlen Sie die zweite Option.
Viegle
Max. [ Die gewshlte Methade fur alle zuktnftigen Anhange verwenden
Abbrechen oK
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ENIGMAIL

Anzeige einer nicht entschlisselten Nachricht

Kein passender Empfangerschliissel, Betreffzeile wird nicht verschliisselt!

Datei Bearbeiten Ansicht Nawigation Nachricht OpenPGP Extras Hilfe

£, 5] 3 =) ) = X 0

Abrufen  Verfassen Adressbuch | Entschlusseln  Antwerten Allen antworten Weiterleiten | Léschen  junk Drucken

OpenPGP: Fehler - geheimer Schlussel wird zur Entschliisselung benétigt; klicken Sie bitte auf das Zeichen mit dem Schiissel
= Betreff: geht dich nichts an
Von: Max Mustermann <max@christiankoch.de> |\ﬁ
Datum: 02.02.2008 11:52 &9

An:  christian_koch@grmx.de

————— EEGIN PGP MESSAGE-----
Charset: IS0-8859-15
Version: GnuPG vl 4.7 (FreeBSD)

Comment: Using GnuPG with Mozilla - http.//eniqmail mozdev. org

BOEMATETEqqh: +EEMOHE. b58YPANO1ZLgEpFKsRpUla
MLe501Fpr 324 TMh T+ L1 qoVwndV k] opr BMErN Oy InpHE0S T2 A sqQEr /53

aW2TEnARZ +HbRUOuUGnE ThMDbERUG Ty 20 0ybF Bvwhghi +UxocuCd £ TOZERKGED i
Tz003B+DpSS16KqUGE 3B1R vty Lews I LI {05RU e IKykwZutP ILE TwdUEND
ADr3hENFT4123/ 005Ut oM FERU3GAEKbRO0 I ink OE gHoS0WE 1 DgPAEF s3TT
VEEonSxedql ekaW6Us eAlckerdE /uli4f tuhN2s IVUCDgOAJe] tHz +]VxAH/3ph
6rzNIv8andd2 fvzob Zhuwt JAS+EpK 2F e TEL zbHEErLwpiWz1025k6 Tni 11957 ac
BPPYA4NESYuIRMIxG Ay 1L /PH] /DTS 66910 Y k2 T2 £EL CWUTY AN pHVk Ve znky s £T
BOTTH+H<fVGL2hL1INI8 sUouhBSDT I0:DvAP +Se5W 0 Jn6 94  kSIXOUGQFVIIGu+
/UoHphu2M18wkExeRq2NT2aCu XDNKdgtaWo0s /JUTdI gIRS Ty HEWEVGdgVesRY
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ENIGMAIL

Anzeigen einer entschlisselten, signierten Nachricht (1/3)

Absenderschliissel fehlt

& | geht dich nichts an - Thunderbird B =) 5
Datei Bearbeiten Ansicht MNawigation MNachricht OpenPGP Extras Hilfe

. W | | = —

.7 0| B = % & X 6

Abrufen . Verfassen Adressbuch | Entschlusseln  Antworten Allen antworten Weiterleiten | Léschen  Junk
0OpenPGP: Entschlusselte Machricht: Unterschrift MICHT Uberprift: klicken Sie bitte auf das Zeichen mit demn Stift
= Betreff: geht dich nichts an
Von: Max Mustermann <max@christiankoch.de>
Datum: 02.02.2008 12:04
An: christian_koch@gmx.de

Hallo Christian,

-

das ist ein Test mit Anhang

Viele Gride,
Max
kaktus.png
3 EHE
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ENIGMAIL

Anzeigen einer entschlisselten, signierten Nachricht (2/3)

Absenderschliissel nicht signiert — kein Vertrauen

& geht dich nichts an - Thunderbird = =) P
Datei Bearbeiten Ansicht MNawigation Nachricht OpenPGP Extras Hilfe
= — - — —
& ./ 0| B B B & X &
Abrufen  Verfassen Adressbuch | Entschlisseln  Antworten Allen antworten Weiterleiten | Léschen  Junk

Entschlisselte Nachricht; UNVERTRAUTE Korrekte Unterschrift von Max Mustermann <max@christian|

OpenPGP:

= Betreff: geht dich nichts an
Von: Max Mustermann <max@christiankoch.de> \l'}l
Datum: 02.02.2008 12:04 é'
An: christian_koch@gmx.de

Viele Gride,
Max

Hallo Christian,

das ist ein Test mit Anhang

kaktus.png

(=[]
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ENIGMAIL

Anzeigen einer entschlisselten, signierten Nachricht (3

& | geht dich nichts an - Thunderbird — 3%
Datei Bearbeiten Ansicht Navigation Nachricht OpenPGP Extras Hilfe
= — = .
£ 5 =) =) @ & | X &

Abrufen  Verfassen Adressbuch | Entschlusseln  Antworten Allen antworten Weiterleiten | Ldschen Ju‘r\k

OpenPGP: Entschlusselte Nachricht; Kerrekte Unterschrift von Max Mustermann <max@christiankoch.de>
= Betreff: geht dich nichts an
Von: Max Mustermann <max@christiankoch.de> ed
Datum: 02.02.2008 12:04 [9'
An: christian_koch@grmx.de

Hallo Christiar,

das ist ein Test mit Anhang

Viele Brile,
Max

kaktus.png

=25
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ENIGMAIL

Anzeigen einer signierten, gefalschten Nachricht

Nachrichtentext wurde nach Signierung geéndert

& Ter
Datei Bearbeiten Ansicht MNavigation Nachricht OpenPGP Extras Hilfe

& V4 ] Cg =) & X

Abrufen  Verfassen Adressbuch Antworten  Allen antworten Weiterleiten

OpenPGP: Fehler - Uberprifung der Unterschrift fehlgeschlagen: klicken Sie bitte auf das Zeichen mit dem Stift
= Betreff: Termin
Von: Max Mustermann <max@christiankoch.de= |
|es
Datum: 08:45 (%)
An: christian_koch@gmx.de

—----BEGIN PGP SIGNED MESSAGE-----
Hash: SHAl

D

Hallo Christian,

die Veranstaltung beginnt 15 Uhc
viele Grifle,

M

-BEGIN PGP SIGNATURE-
Version: GnuPG vi.4. 7 (FresBsD)

Comment: Using GruPG with Mozilla - http://enigmail mozdewv. org

iDBDBOFHr Vo JkntSBAlE] gBRAG1 AAJ4K 1V ERyzZn10g2E ILS0rEnET On ToCavL sy
£PYLeMBZoLsaz2MNads qPFk=
=f/

-END PGP SIGNATURE----- L
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SchluBbemerkungen

@ realistische SchliisselgréBen benutzen: Niemand baut eine Tresortir als
Wohnungstiir ein!

@ privaten Schlissel und Widerrufszertifikat sicher speichern

@ privaten Schlissel in einer geschitzten Umgebung verwenden (eigener
Computer, ggf. Chipkarte), siehe ,Bundestrojaner”

@ Sicherheitsliicken durch Updates regelmaBig schlieBen
@ keine individualisierte Links in E-Mails anklicken, ggf. anonym surfen®

@ Verbindungsdaten auch durch Verschlisselung weiterhin erkennbar,
siehe Vorratsdatenspeicherung, ggf. Mixmaster-Remailer benutzen

32.B.http://tor.eff.org/
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Lizenz
Lizenz

SOME RIEHTS RESERVED

Dieser Inhalt ist unter einem Creative Commons Namensnennung-Weitergabe
unter gleichen Bedingungen Lizenzvertrag lizenziert. Um die Lizenz
anzusehen, gehen Sie bitte zu
http://creativecommons.org/licenses/by-sa/2.0/de/
oder schicken Sie einen Brief an Creative Commons, 559 Nathan Abbott Way,
Stanford, California 94305, USA.
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