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Ich erzahle uber...

= das Finden von Sicherheitslucken

= unser mathematisches Modell datur

= den Vergleich von offen und geschlossen
lch erzahle nicht...

®m 0p open oder closed source besser ist
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BATTLE ROYALE

Open Source Closed Source

€
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uws  BATTLE ROYALE

Open Source Closed Source

jeder hat Zugriff zum nur die Firma hat den
Quellcode Quellcode

jeder kann nach Angreifer haben es

Fehlern suchen schwerer

mehr Verteidiger Ausnutzen der Fehler
finden mehr Fehler wird erschwert

Fehler finden leichter Fehler finden schwerer

TU Dresden Die Mathematik des Verbergens 3




HYPOTHESE
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Angreifer brauchen nur einen Fehler.

Verteidiger mussen alle Fehler finden.
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3 Fehler:

VO o-3

Kein Fehler:
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ANGREIFER
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ANGREIFER
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pa=1—(1—ep)
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VERTEIDIGER

58888
eoe _uv

d—e d | |
pp = el () ¢* 7" (1 — eq)* Sa—i.
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20 Fehler
e =20
1% Fehler-finde-\Wahrscheinlichkelt
0} = @] = (0.0
/5% getforderte Gewinnchance
pa=pp=0.75

Wie viele Angreifer?
Wie viele Verteidiger?
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® \/\/as ist wenn beide Seiten verlieren?
= . oder gewinnen?’

= \erlieren die Verteidiger wirklich, wenn sie
nicht alle Fehler finden?

m Sie mussen die Fehler nur zuerst finden.

= anstelle eines Schnappschusses als
Wettlauf modellieren
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Verteidiger mussen jeden Fehler vor

den Angreifern finden.
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s  BERECHNUNG

8 8

m Schritte n Schritte

P —(L—p)" p-(l=gym
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)m—l )n—l

(1 —p p-(1—gq q

defenders win for n < m
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b _ _q(1-p)

Open mehr

Source | Verteidiger

Closed | schwerer fur
Source | Angreifer

kleineres p
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1 Million Codezeilen, 15 Sicherheitsfehler
e =15

Wahrscheinlichkeit tur einen Verteidiger
qs/'ng/e — 0002%

fur einen Angreifer im Open-Source-Fall
Psingle,open = 0.002 %

Closed Source Faktor 2 schwerer
Psingle,closed = 0.001 %

500 Angrelfer
Wie viele Verteidiger brauchen wir?
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Closed 7815 62088
Source

oure i M
Source
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FOLGERUNG

Egal wie viele Verteidiger, das Fenster ist

fur die Angreifer immer einen Spalt offen.
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= Urnenmodell fur das Finden

von Sicherheitslucken

= Wettlauf zwischen
Angreltern und Verteidigern

= s gibt eine obere Schranke
fur die Verteidiger

m diese Schra
Realitat viel
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